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EQUIPO DE RESPUESTA ANTE
INCIDENTES INFORMATICOS PARA
LA SEGURIDAD DE LA INFORMACION
(CSIRT-UPEQ)

Resumen

Toda la informacion digital se encuentra expuesta constantemente a incidentes o vulnerabilidades.
La presente investigacion establece los recursos necesarios para la conformacion de un equipo
de respuesta ante incidentes informaticos (CSIRT) en la Universidad Politécnica Estatal del
Carchi (Ecuador). EI CISRT-UPEC esta integrado por expertos profesionales en el area redes de
computadoras y seguridad informatica y también por equipos tecnoldgicos con la finalidad de
brindar apoyo y soporte en temas de seguridad de la informacion, especialmente en las unidades
educativas y gobiernos seccionales de la provincia del Carchi; el trabajo contiene una investigacion
documental y de campo para el andlisis e interpretacion de los datos, y un enfoque cualitativo
para obtener realidades investigativas de otros CSIRT a nivel del Ecuador , ademas se generd un
muestreo por conveniencia para establecer los servicios, politicas y procesos operacionales para el
CSIRT-UPEC. Como resultado de la investigacion, se conforma el CSIRT-UPEC, con el establecimiento
de la mision, vision y valores como identidad institucional, ademas de cuatro servicios, ocho
politicas, cinco procesos operacionales y un acuerdo de nivel de servicios SLA para el inicio de sus
actividades. Actualmente se esta gestionando la habilitacion, operacion y el funcionamiento de
CSIRT-UPEC en la institucion, con la asociacion al Centro de Respuesta a Incidentes Informaticos
de la Agencia de Regulacion y Control de las Telecomunicaciones - ECUCERT de Arcotel y del grupo
de centros de respuesta a incidentes informaticos CSIRT del Ecuador.

Palabras claves: incidentes informaticos, incidentes informaticos, seguridad de la informacion

Abstract

All digital information is constantly exposed to incidents or vulnerabilities. The present investigation
establishes the necessary resources for the conformation of a computer incident response team
(CSIRT) at the State Polytechnic University of Carchi, (Ecuador), the CISRT-UPEC, is integrated
by professional experts in the area of computer networks and computer security and also by
technological teams with the purpose of providing support and assistance in information security
issues especially in the educational units and sectional governments of the province of Carchi;
the work contains documentary and field research for the analysis and interpretation of the data,
and a qualitative approach to obtain research realities from other CSIRT in Ecuador, in addition, a
convenience sample was generated to establish the services, policies and operational processes
for the CSIRT-UPEC. As a result of the research, the CSIRT-UPEC is formed, with the establishment
of the mission, vision and values as institutional identity, in addition to four services, eight policies,
five operational processes and a service level agreement (SLA) for the start of its activities. At the
moment, the enabling, operation and functioning of CSIRT-UPEC in the institution is being managed,
with the association to the Computer Incident Response Center of the Telecommunications
Regulation and Control Agency - ECuCERT of Arcotel and the group of computer incident response
centers CSIRT of Ecuador.

Keywords: computer incidents, computer incidents, information security

Chamorro, A, Pupiales, S. & Hidalgo, J. (Enero - Junio de 2022). Equipo de respu

maticos para la seguridad de la informacién (CSIRT-UPEC). Sathiri (18)1, 220-229
https://c 2

06925.1200

221



222

SATHIR]

e FF W Sembrador

Introduccion

Conforme se incrementa el uso de las tecnologias, también surgen nuevos incidentes provocados
por terceras personas para obtener beneficios con los datos de sus victimas, al igual que las
vulnerabilidades como la causa del incorrecto uso de medidas preventivas y reactivas para la
proteccion de los sistemas. La ciberseguridad se ha visto afectada mas de lo habitual desde el
afio 2020 por el incremento de ataques que se han vuelto mas sofisticados, junto con esto se ha
presentado grandes fugas de informacion, estafas, fraudes y desinformacion (Ranchal, 2020).

La seguridad de la informacion es un tema que no debe ser ignorado. Hoy en dia, la
informacion se intercambia a través de la red, los pagos en linea son cada vez mas comunes vy el
teletrabajo y la educacion en linea debido al COVID-19 han aumentado considerablemente, esto
trae consigo el peligro constante de que nuestra informacion se encuentre expuesta a cualquier
persona por no conocer de procesos o medidas necesarias para evitar, detectar o detener
incidentes.

Un reporte de seguridad de ESET de 2021 menciona que los codigos maliciosos mas usados
en Latinoameérica son: virus, troyanos, spyware, ransomware y gusanos, y reciben alrededor de 450
mil muestras de malware nuevas para todas las plataformas. ESET afirma que, en el afio 2020,
en Ecuador hubo mas de 51 mil registros de malware utilizados para mineria de criptomonedas,
cerca de 140 mil detecciones de cddigo malicioso para vulnerabilidades en software y es el sexto
pais con mas detecciones de malware, esto se debe a la falta de personal capacitado en temas de
seguridad y tecnologias de proteccion, por lo que varias empresas se vieron afectadas por ataques
informaticos y no actuaron debidamente a ello (Abril, 2021).

Segun un reporte de la Revista Vistazo (2020), los ciberdelincuentes han cambiado su
objetivo, pues preparan sus ataques con el fin de aumentar los dafios en los sistemas y de forma
economica en las organizaciones, pero Ecuador alin no se encuentra preparado para este tipo de
amenazas cibernéticas; por otra parte BBC News Mundo (2019) , menciona que la fuga de datos
personales de millones de ecuatorianos, no estaban resguardados con los protocolos adecuados
para su proteccion, por lo que se le considera una falla informatica muy grave.

El Comercio (2021) afirma que el virus RansomEXX afectd los sistemas de CNT y provoco
graves alteraciones de recargas, activaciones y facturacion, pero su proceso de recuperacion tardé
mas de una semana ya que no contaban con las respectivas medidas o procesos para hacerlo.

La conformacion de un CSIRT tiene el objetivo de aumentar la capacidad de mitigacion
y eliminacion de eventos indeseados o inesperados como los mencionados anteriormente, que
atentan contra las actividades de las organizaciones, seguridad de la informacion digital y sus
equipos. Ademas, brinda servicios proactivos tales como el manejo de alertas y advertencias,
mejoras de la calidad en concientizacion y educacion sobre las mejores practicas de politicas y
normas, permitiendo anticiparse ante ciertas amenazas; y reactivos mediante reporte, analisis y
manejo de incidentes proporcionando una actuacion inmediata y asf evitar que terceras personas
logren su objetivo.

Hidalgo (2017) menciona que, el uso de las tecnologias en el ambito educativo , ayudan a
forjar unidades educativas inclusivas y que transforman las necesidades en oportunidades para
adquirir nuevos conocimientos, pero esto también requiere de capacitaciones a todo el personal
educativo con el fin de hacer el uso correcto de las tecnologias de la informacion y evitar incidentes,
por otra parte, Medina & Meza (2019) explica que los sistemas de municipalidades, gestionan
informacion de los ecuatorianos, por lo tanto, siempre son el foco de incidentes potenciales y
aun mas porque las autoridades no aplican los procesos o politicas correctas para evitar o mitigar
ciertas amenazas.
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Materiales y métodos

El tipo de investigacion es documental por el analisis e interpretacion de informacion en libros,
articulos, videos y documentos fisicos o digitales para recolectar la informacion relacionada con el
caso de estudio, se logré una mayor organizacion, un analisis propioy conllevd a formular preguntas
sobre el tema, generando fases de implementacion requeridas para llegar al resultado esperado.

Se aplicd un muestreo por conveniencia en unidades educativas y gobiernos seccionales
de la provincia del Carchi como poblacion, para la toma de decisiones de acuerdo a los resultados
encontrados. La aplicacion del método analitico permitio la obtencion de similitudes o conceptos
que se complementan con los de otras fuentes, el método inductivo - deductivo por el analisis y
adquisicion de mas conocimientos referentes a la seguridad informatica y todo lo referente con la
conformacion de un equipo de respuesta, y, ademas, el uso de una entrevista semiestructurada
como instrumento de recoleccion de informacion.

Los requerimientos para la conformacion de CSIRT UPEC son: autorizacion para conformar
el equipo y obtener un espacio en el disco del servidor del Laboratorio de Ciberseguridad, correo
institucional y nombre de dominio con upec.edu.ec, certificados SSL, sistemas operativos Kali Linux
2021.2 y CentOS 7.0, acceso al sistema de tickets Centro de Respuesta y Soporte a Incidentes de
Seguridad y recursos humanos.

Resultados y discusion

La recoleccion de informacion de acuerdo a las variables reporte y seguimiento a incidentes
informaticos y seguridad de la informacion, arroja que un CSIRT opera de diferentes maneras, de
acuerdo con el aporte de Ramirez y Mejia (2017), la forma de actuar de un CSIRT depende de la
institucion a la que se oriente y el tipo de vulnerabilidades o incidentes que presenta. CSIRT UPEC
brinda sus servicios a unidades educativas y gobiernos seccionales de la provincia del Carchi.

Mediante el andlisis de la investigacion de Chacha (2019), se tiene que todos los equipos
de respuesta a incidentes se forjan dentro o fuera de otras instituciones, por lo que CSIRT UPEC
es un modelo incrustado que consta con mision, vision y valores de identidad operacional, se
encuentra dentro de las instalaciones de la Universidad Politécnica Estatal del Carchi, y los recursos
tecnoldgicos y humanos los provee la institucion.

Tabla 1.
Entidad operacional de CSIRT UPEC

Mision Ser un elemento de apoyo para unidades educativas y gobiernos

seccionales de la provincia del Carchi en la gestidn de incidentes y
fomentar una cultura de buenas practicas en seguridad
informatica.

Vision Ser un equipo reconocido a nivel nacional e internacional por su
dedicacidny aporte a la seguridad de la informacidn.

Valores e Trabajo en equipo
+ Impacto social
¢ Compromiso

¢ Empatia

e Mejora

s Integridad
¢ Respeto
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De acuerdo con la OEA (2016), la designacion del personal es esencial para que el CSIRT gestione
sus servicios de manera correcta, por lo que se constituye un lider para cada departamento como
recursos humanos en el inicio de las actividades. Se tiene un responsable en el departamento
de direccion para realizar la gestion estratégica, control de actividades, cooperacion externa y
ser el portavoz del equipo, un responsable para el departamento de tecnologia para administrar
la infraestructura tecnoldgica y colaborar con el departamento de operaciones, mismo que se
encarga de la gestién y monitoreo de incidentes.

Por otra parte, menciona que el catalogo de servicios debe colaborar en la gestion
de incidentes o vulnerabilidades de los sistemas; y Sanchez y Parra (2019) mencionan que los
procesos operacionales de un CSIRT deben optimizar tiempo y recursos, aportar en la priorizacion
de los servicios y colaborar en la calidad de los mismos. Con la recoleccion de informacion en los
gobiernos seccionales y unidades educativas vigentes en los distritos de la provincia, CSIRT UPEC
maneja Cinco procesos operacionales para brindar los siguientes servicios:

Manejo de incidentes: en el proceso de gestion de incidentes intervienen cuatro fases:
gestiona el proceso de reportes y solicitudes, realiza el triage en donde lleva a cabo un analisis
inicial para determinar su nivel de criticidad, orienta recursos al caso, analiza el evento o incidente
y genera recomendaciones de solucion.

Proceso de gestion de incidentes - CSIRT UPEC
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Figura 1. Diagrama de procesos para el servicio de gestion de incidentes

Andlisis expost
A

Alertas y avisos: E| equipo se encuentra a la vanguardia de nuevos ataques, realiza la
recopilacion de informacion de distintas fuentes, se efectla un analisis de veracidad de la fuente,
se evallan los riesgos y vulnerabilidades que presenta el caso y se distribuye la informacion para
conocimiento de la comunidad objetivo.
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Proceso de alertas y avisos - CSIRT UPEC
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informacion
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Figura2. Diagrama de procesos para el servicio de alertas y avisos

Publicacién de anuncios: emite anuncios a sus miembros, para que les permita estar a
la vanguardia en tematicas de seguridad informatica e informacion de interés relacionadas con
sus operaciones diarias; sus categorias son: tendencias tecnoldgicas, seguridad informatica, tips
de productividad, recomendaciones de mejores practicas y concientizacion tecnoldgica como los
principales.

Proceso de publicacién de anuncios - CSIRT UPEC

Recopilacién de
informacion

informacion

la informacion

Publicacién de  Andlisis de la

225

Figura 3.Diagrama de procesos para el servicio de anuncios

Concientizacion tecnoldgica: CSIRT-UPEC esta comprometido en la concientizacion de
seguridad informatica con la comunidad objetivo, se pretende reducir significativamente los
incidentes y aumentar la capacidad de detectar vulnerabilidades para que los sistemas sean
protegidos o recuperados en menor tiempo.
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Proceso concientizacion tecnolégica - CSIRT UPEC
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Figura 4.Diagrama de procesos para el servicio de concientizacion tecnoldgica

Planificacién

informacion

Gestion de riesgos: permite priorizar el riesgo y definir los tiempos de respuesta que seran
establecidos en el acuerdo de nivel de servicios (SLA) de CSIRT-UPEC.

Figura 5. Diagrama de procesos para la gestion de riesgos de los servicios
Fuente: ISOTools (2017), 10 pasos para implementar un plan de Gestién de Riesgos de acuerdo a ISO 31000. Pagina web oficial de
normativas 1SO.

Chacha (2019) menciona que las politicas de seguridad van de la mano con los servicios y
Sus procesos. Se constituyen politicas para la seguridad de la informacion y recursos que maneja
CSIRT UPEC, ademas de aportar al correcto funcionamiento del equipo.
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Tabla 2.
Politicas de CSIRT-UPEC
Politica Objetivo
Clasificacién de la Definir como clasificar la informacién en términos de
informacion confidencialidad (confidencial, restringido, interno y
publico).
Proteccidn de datos Establecer  procedimientos que aseguren la

confidencialidad e integridad de los datos al ser
almacenados o compartidos.

Destruccion de la Garantizar que la informaciéon de CSIRT-UPEC sea
informacion eliminada de manera correctay segura
Divulgacion de informacion Establecer la informacidn que puede ser divulgada de

acuerdo aquien la requiera, como deberia ser revelada
y las circunstancias para hacerlo. Teniendo en cuenta
su nivel de clasificacion y proteccidn de la informacion.

Acceso a la informacidn Garantizar medidas adecuadas para el acceso a la
informacion tomando en consideracién la seguridad y
difusion de la informacion.

Uso apropiado de los Establecer el uso adecuado de los sistemas de CSIRT

sistemas de CSIRT-UPEC UPEC para cumplir con la integridad, confidencialidad y
transparencia en todas las actividades.

Cooperacion Determinar las organizaciones con las que puede
cooperar CSIRT-UPEC y de qué forma.

Privacidad Demostrar transparencia acerca del uso de la
informacién.

Al igual que otros equipos, se maneja un sitio web https://csirt.upec.edu.ec como un medio
para brindar los servicios de manejo de incidentes, alertas y avisos, anuncios y concientizacion
tecnoldgica como actividades iniciales y principales del CSIRT, ademas de mostrar informacion de
contacto y razon de ser como equipo. Por otra parte, esta el sistema de tickets donde se realizo la
configuracion de los servicios de reporte de incidentes y concientizacion tecnoldgica, el sistema de
monitoreo configurado sobre el sistema operativo kali linux 2021.2, con las herramientas nmap,
wireshark, whatweb, dmitry, dnsenum, dnstracer, dnswalk, dotdotpwn y nesuss que permiten
obtener mas informacion sobre los incidentes reportados, y se cred redes sociales, correo
electronico csirt.computacion@upec.edu.ec como medios adicionales de comunicacion con la
comunidad objetivo.

Conclusiones

Con la investigacion realizada se afirma que las variables equipo de respuesta ante
incidentes informaticos y seguridad de la informacion se relacionan entre si, pues la seguridad
de la informacion en la comunidad objetivo depende de |os servicios, recursos operacionales y
seguimiento a incidentes informaticos del CSIRT.

Los elementos de constitucion de un CSIRT son diferentes a cualquier otro equipo, ya que
esto se establece de acuerdo a la comunidad objetivo a la que se oriente y el servicio que esta
requiera.

Los procesos operacionales colaboran en la eficiencia del servicio y los recursos humanos
gestionan los procesos y la informacion que se involucra, con la finalidad de aportar en la seguridad
de la informacion y disminuir los incidentes o vulnerabilidades en una organizacion.
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Para establecer el catalogo de servicios, 10s procesos operacionales y las politicas correctas
para la proteccion de la informacion de la comunidad objetivo, se requiere de una investigacion de
campo que permita determinar sus requerimientos.
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