
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	
		
			[image: ]
		

	OEBPS/image/404-Texto_del_artículo-1393-1-10-2018071221.png
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De suma relevancia es el crierio de los usuarios (estudiantes) acerca de si el Proceso de
evaluacion y caracterizacién empleado, sumenta a objetividad e 1a evaluscion del desem-
‘peio estudiantil y I identificacion de necesidades (Pregunta 8), donde el 100% respondié

afirmativamente y expresaron los siguientes argumentos:

~“Se puede mejorar en o que hace falta y conocer en qué se est fallando y esforzar-
nos mis para avanzar (4)

- Ayuda a investigar, analizar y considerar los resultados individuales de una mejor
forma )

~ El proceso nos ensefia a dar mis de nosofros

~ Porque sabemos en qué mejorar y ser mis expresivos.

« Al saber los reulados podemos mejorar muestras debilidades y mantener muestras
fortalezas

- Con esta evaluacién conocemos o que nos flta para un buen desempesio

« Nos da uma mirada a miestras fortalezas y asi poderlas potenciar para no dejar que
I falencias aumenten ()

~ Nos ayudé a ver en que tenemos Ia debilidsd para dar un mejor esfuerzo

+ Nos ayuds a mejorar en Io que n0so0fs nos falta a lenar esos vacios y fortalecer
mestros ideales

~ Precisa en qué erramos, muestros fallos  coneeptualiza mejor los aspectos en que
debemos mejorar ()

~ Demmesra s fllss que tiene cada individuo (2)

+ Sefala, con criterios coneretos, dsnde se debe poner mis empefio

+ Consiendo e qu spacts o, e pusdn ntende mefor o consjo el
profesor

* Se aprecia el nivel de conocimientos y comportamiento de cada estudiante

- Se define l desempefio individual y dl grupo

« Favorece el sentido de la autocritca y a crifca en funcion del desempefio

» Se conocen los puntos de vistay criterios e los demds sobre el desempesio de cada
estudiante (3)

« Permite ver cosas y hacer anliss sobre Lo que se necesita mejorar

« Podemos identificar muesiras fortalezas y necesidades  podemos tener los puntos
de vista de ofros sobre es0

« Identificamos en qué estamos mal, en qué podemos cambisr o en qué debemos su-
‘peramos; en el se, el saber y el hacer”.

FUENTE: Resultado encuesta Técnica de Iadov aplicads en los paralelos lero A de a carrera
de Disefio Grifico y Sto A de Arquitectr.

El aniliss de estos argumentos, refieja como el Proceso de evaluacién y caracterizacion.
‘constituye tambin una alternativa para dar respuesta a a necesidad de nstrumentar meca-
nismos de evaluacién del desempeRo estdiantil ms objetivos, que contribuyan a I iden-
tificacin de Las necesidades individuales, para encanzar su fura solucicn en aras de la
Sormacién integral de los educandos, como ciudadanos y profesionales

Por iltimo, el andlisis de lss respuestas a Is Pregunta 9: ;como se sinfi al ser consultado
¥ requerir s opinion con relacion a su desempeso, el de sus compaieros y el del profeso?,
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‘Suncionamiento de una empresa piblica o privads, sn importar el amatio de Ia misma, que
utilicen algin medio informilico para modificar, borrar o espiar informacion de caricter
confidencial o que vulnere los derechos de autor de algin elemento informitico, ya sea hard-
‘ware o software, deben ser sancionadss splicando Ia ey vigente (Davara Rodriguez, 1990).

Tipos de delitos informiticos

Existen varias formas de cometer un delito informitico, las mismas que se han agrupado en
cuatro categorias importantes como son: 1) Los fraudes Informiticos; 2 El sabotaje nfor-
mitico; 3) El espionaje informitico; y 4) Los accesos no auiorizados a sistemas de informa-
cién. Es importante indicar que el orden en que se describen, no indica el ivel de peligro
que tienen (Acurio Del Pino, 2006).

Enla categoria de los fraudes informiticos sobresalen lossiguientes métodos para delinguir:
2 Los datosfalsos o engafiosos, consist en I infoduccidn d datos falsos con el fin de pro-
ducir o lograr movimientos artifciles enlas transacciones de una empresa. ) Manipulacién
e programas o Caballo e Troya, consist en ocultar un programa informitica en wn com-
puiador ajemo, para ejecutar acciones no autorizadss. ) Falsificaciones informitics, tiene
por objto a flsificacién de documentos empresariales haciendo uso de una fotocopiadora
 Pishing tieme con objtivo robarle Ia idenfidad a I vicima, wtlizando engafos obtienen
s datos personales, o que les permite abrix cuentas bancarias, slicita préstamos y tajetas
e créditos a nombre e la victima (Acurio Del Pino, 2006) (Téles Valdez, 1996, pigs. 103-
104) (Phileo A& Rosero, 2014).

La segunda agrupacién es el sabotaje informitico, entre los métodos de mayor incidencia
estin: ) Bombas Légicas, consiste en una especie de bomba de tiempo que causa dafios al
sistema informitico. &) Gusanos, es un ipo de virus inilrado en programas legitimos de
procesamiento de datos con el objetivo de moificar o destrur la informacién. ) Los virus
informiticos y malware, son programas maliciosos que tienden a reproducirse y extenderse
dento del sistema (Acosta, D. & Negrete, . 2012). d) Ciberterorismo o errorismo infor-
mitico, consiste en realizar alguna accién que provoque desestablizar 2 wn pais o aplicar
presicn a un gobierno. ) Ataques de denegacien de servico, buscan lograr que la maguina
Gbjetivo consuma recursos de memoria hasta que se produzca una caida en el sistema, lo
que ocasiona consecuencias desasiosas (Acurio Del Pino, 2006) (Télls Valdez, 1996, pgs.
103-104) (Navarro, 2001 pégs. 162-163)  Philco A_ & Rosero, 2014).

Eltercergrupo es el espionaje informitico y el b o hurto de software. En est categoria
estin Iossiguientes métodos: 2 Fuga de dalos, consste en I divulgacion o publicacion de
informacién confidencil de una empresa. b) Reproduceion no autorizada de programs in-
formiicos de proteccion legal, este delto fiene que vercon a piraeri informitica, s decit
el uso ilegl se software propietario (Acrio Del Pino, 2006) (Télles Valdez, 1996, pags.
103-104) (Navaro, 201, pigs. 162-163).

La cuarta agrupacion s el acceso no autorizado a servicios informiticos, los principales
‘métodos son 2) Las puertas falsas (Trap doors), tiene como objetivo chequear Ios procesos
complejos para verificar i son corectos mediante Ia utlizacicn de intermupciones. b) La
llave maestra, es un programa informitico que permite abri cualquier archivo con el fin
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Desde esta posicién, surge la posibilidad de sustituir la opinién e los expertos, con w
criterio en el cual a consideracion esencial para I seleccicn,de los que van a evaluar sa,
ademis de conocer Ios fundamentos de 1o que e va ¢ investgar (resulfado cientifco que so
itroduce), haber vivido de alguna manera, sentido, experimentado lo que se estd sometien-
doa su consideracion (Caupisrous, 2003).

Estos autores le han denominado Criterio de Usuarios a este mievo uso, y recomiendan s
‘empleo como via para valorar resulados en aquelos casos en que los evaluadores son usua-
rios de o que se propone, lo cua es de utildad para I introduceién de resultados de inves-
tigacion, pues se considera pertinente tener en cuenta el criteio de los protagonistas en la
ejecucion de Ia propuests, como beneficiarios directos de los resltados, para la evaluacion.
dela misma.

En el caso en que se frate de poblaciones con alto mimero de usuarios, pueds considerarse la
‘consula solo con uza parte de los mimos, para ello debe depurarse Ia selecicn de los usua-
rios evaluadores, para redcir Ia subjetvidad que implica asumir criteios unipersonales del
investigador o la seleccicn a parirde I tenencia de ffulos académicos de los retendientes,
por tanto se puede utiizar un procedimiento que descansa en Ia valoracién realizada por un.
‘nupo sabre algunas caracteristicas de los candidatos (Campistrous, 2003).

‘SeginIa experiencia investigativa de (Fernindez, 2008), en estos casos se puede considerar
‘como candidatos potencisles a todos los individuos de Ia unidad de estudio donde se infro-
duce el resulado de Ia investigacicn, los cuales pueden ser evaluados por los directvos, el
equipo de investigacian o ser objeto de un proceso de coevaluacién, pues enfre ellos e co-
‘nocen y tienen criterios sobre su accionar a parti del infercambio cofidiano.

‘Como caracteristicas  tener en cuenta para efectuar Ia seleccion se puede considera utlizar
I siguientes:

1. Conocimiento sobre el resultado cientiico a evaluar
2. Prictica deIa critca constructiva.

3. Creatividad.

4 Honestidad_

5. Capacidad de comumicacién.

6. Confiabilidad.

7. Grado en que se considera un gestor de os cambios.
8. Posibilidad realde partiipar en I evaluacién.

‘Con estas caracteristicas 1 ofras que se consideren pertinentes, se elabora el instrumento
para evaluar anonimamente a los usuarios potenciales y seleccionar a los evaluadores del
resultado cientifico propuesto; otorgando los angos de 1 a 5 e cada caracteristica, segin el
significado siguiente: 5. Muy alto nivel, 4. Buen nivel, 3. Mediznamente apto, 2. Bajo nivel
1. Muy bajo. Para el procesamiento se sugiere ulizar el cilculo de Ia Mediana (M) como
‘estadigrafo de tendencia ceniral que refijaria Ia opinion integral sobre el nivel de cada can-
didato como evaluador.

Los valores de la mediana determinada para cada candidato,sirven e base para calcular el
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Resumen

El presente documento resalta Ia importancia de la informatica en la acualidad, de igual
Jforma, analiza los peligros que trajo su crecimiento tacnologico, clasificando los fipos de
delitos informticos que existen, para luego analizarlos que se han cometido en el Ecuador;
durante los ilimos cinco afis. Asi mismo, examina los articulos, de la seccién tercera del
Cadigo Orginico Integral Penal, que sanciona los delitos informeticos. Finalments, pre-
Senta una propuesta para evita ser victimas ds estas conductas anfisociales resaltando la
importancia ds conocer a ley penal vigente en el Ecuador:

Palabras claves: Delito Informtico, COIP, Sistema.
Abstract

This paper highlights the importance of information technology tody, ikews, analyzes
and dangers brought his echnological growth, class{fying the fypes of computer crimes that

axist, and then analyze that have been commitied in Ecuador; during the past fve years. It
also examines fh arcle, thethid section of the Criminal Code of negral, wich punishes
computer crimes. Finally, it presents a proposal fo avoid falling victm fo hese anfsocial
behaviors highlighting the inporiance of nowing the axistng criminal law in Ecuador.

ey words: Cybercrime, COIP System.
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‘nologias de Ia Informacién y Conmnicacion (TIC). Por consiguiente, esa ciencia ha cruzado
bameras y ba revohucionado dristicamente Is forma de hacer Las cosas, ransformando “Tadic
calmente el modo en que lss personas viven, trabajan y piensan” (Beekman, 2005, pég. 49).

En consecuencis, el avance informitico ha permitido implementar y uflizarsistemas de infor-
‘macién para ejecutartreas que antes se realizaban mamalmente (Acurio Del Pno, 2006). Por
tal motivo, el trabajo, la economia, la administracién y el ocio, s algunas de L facetas que
estin cambiando & pasos agigantados, creando a una sociedad cada vez mis global caracteric
2ada por el uso y acceso a |a informacien, bautizindola comos I sociedad de Ia informacién.

Porlo tauto, In informiticay e internt juegan un papel mmy importante e la sociedad de la
informacién, puesto que, permite la transmision e infecamibio de informacién sincrona, per-
‘miiendo disedar muevos escenariossocioecondmicos, por eemplo: s habla del comerco lec-
rtnico, I banca virtual,In gestién electrénica e los ecursos e I empresa I commputacicn en
Iz b, I educacien en lina, I videoconferenciay el teletabajo que e e rabajo efectuado
I distancia haciendo uso de las tecnologias de I informacién y comunicacién. (Cltet, 2006)

En consecuenci, el avance tecnologico informitico y la influencia dl intermet en a sociedad,
rajo consigo cietas condctas ilicts, lo que desencadeno wno serie de comportamientos
nocivos para Ia seguridad de Ia informacion digtal. Este grupo de condincas se lo ba defino
de manera genérica como: delitos informilicos, criminalidad mediante computadorss, delin-
cnencia informitica y criminalidad informética (Acurio Del Pino, 2006). Por tal mofivo, la
necesidad de mitigar y sancionar estos ilcitos informticos, conlleva obligatoriamente a la
umién de dos dreas de estudio como es: I Tecuologia Informiticay el fuidico (Clotet, 2006).

Delito informitico

Los actos ilicitos que se realizan con Ia ayuda de las Tecnologias de Ia Informacién y Co-
‘municacién (TIC), se denominan elitos informiticos. Luis Camacho Losa (1987), define al
delito informtico como cualquier accion dolosa o culposa, es decir, con infencién o in in-
tencidn, que cause daio ya sea a personas o entidades de forma directa 0 inmediata aIa vic-
tma, haciendo uso de forma activa d dispositivos utlizados en as actvidades informticas.

Segin Alberto Suirez Snchez (2009), indica
En conclusion, el delito informitico estd vinculado no sélo a Ia realiza-
cion de una conducta delictiva a través de medios o elementos infor-
‘miticos, 0 a los comportamientos ilicitos en los que aquellos sean su
objeto, sino también a la afectacién de la informacion (pigs. 44 - 45).

Las personas que vulneran s seguidades de los protocolos de comumicacién y mediante
‘usuario remoto obienen un acceso no autorizado a un sistem d informacien, se Lo conoce
como “iniruso iformitco” (Corlett, 2011, pg. 485).Es importane sealar que s perso-
2as que cometen estos delits, son conocedores e s tecnologias y sistemas informaticos,
a5 como también, del comportamento humano y organizacional (Ojeda-Pérez, AriasFlo.
ez, Rincdn Rodriguez, & Daza-Martnez, 2010),

Las condiuctas antisociales que alteran Ia tranquilidad de las personas o perjudican el buen
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ainarum teia), que ademis n corespondenciacon o crterios de Y, R K. (Yin, 1993),
puede rtare d un estuio decaso tnico o miliple, que & i vez puede efectarse en uta
en dos midades de aniliss

En este tipo de estudio, Ia seleceicn de uma u ofra unidad de anlisi en si es secundaria y
su seleccion depende en realidad de los criterios que se consideren pertinentes para Ia in-
vestigacion que se desarrolla, los cules es imposible estandarizar (Rodriguez, 1996), o que
significa que el muestreo es ntencions] o 1o probabilistico.

Este proceso de implementacién del resultado cientifico, representa una prusba fehaciente
de Ia funcionalidsd del resulfado como ta, de que es factble su aplicacion prictica y wma
demostracien de que los planteamientos teéricos se pueden materializar, lo cual constituye
ma evahuacién empirica del resltado tedrico obtenido en Ia investigacien.

La ofra accién para valorar I utlidad del resltado cienifico es:

2. Evaluscion de I safisfaccion de los individuos que pertenecen a las unidades de
estudio donde fue aplicado el resultado cientiico (Criterio de usuarios).

‘En cualquier proceso de cambio y o cabe duda de que a introduccion de un resultado cien-
ifico encierra una mueva forma de hacer las cosas que rompe con o tradicionaly encierraun.
‘cambio en los paradigmas de desempefio, a evaluacion de Ia satisfaccion de las personas con.
respecto al cambio iniroducido, aporta elementos para valorar I efectividad y aceptacion de
Iomevo.

Este planteamiento l6gico constituye para los resultados cientificos en las Ciencias Sociales,
argumento de peso a ser considerado, en tanto en muuchas ocasiones resulta éngorTos0 y com.
plicado Ia bisqueds de procederes estadisticos que demuestren Is funcionalidad de propues-
tas tebricas, de ahi a importancia del empleo de Ia Técnica que e refiere a continuacion.

La valoracién de un resiltado cientifico de tipo tedrico, en muchas ocasiones se logra a partr
el empleo del meétodo Delphi para I recogida del crterio de expertos, que son consultados me-
diante rondas sucesivas organizadas y monitoreadas por um coordinador o gnupo que repite 1as
‘consultas,segin los intereses y necesidades del specto o esultado  valoraren lainvestigacion.

Sin embargo, cuando el resultado cienifico s novedoso ¢ incluso algunas veces sin pre-
cedentes, u valoracion se complica en tanto o exsten expertos en el fema, en se caso se
puede utlizarcomo altemativapara I emision de criterios sobre Ia fncionalidad y uiidad
de la propuesta, el Criterio de Usuarios

EI Gritrio de Usuarios se sstenta en s posturas de Campistrous  Rizo (2003), quienes
2 partr del Crterio d expertos, consideran usuarios a aquelos que fienen dominio delpro-
blema y que por fanto estin “contextualizados”, e decr, estin inmersos en el contexto en €l
que serealiz el etudio (1 infroduceion el rsultado cientific), y asumen que el experto
que tenga dominio tedrico del poblema en general. pero que o conozea Ia situacion real
del medio o ngar, en el momento en que se realiza el estudio, s menos recomendable para
valorar a fctbilidad del esudio realizado que os usuarios del mismo
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Materiales y métodos

Los principales meétodos empleados fueron: el ansliss documental, las encuestas confeccio-
nadss segin Ia Técnica de Iadov (Kuzmina, 1970),as como lss dinimicas grupales y méto-
dos estaisticos descriptivos como el calculo de 1a media y e anilisis porcentual ulizados
durante I investigacion que documenta el jemplo deserito.

Como consecuencia se emplea Ia refexién sobre consideraciones tedricss  Ia experiencia
‘prictica de ofros investigadores, asi como Ia descripcicn del proceso de aplicacion de la
técnica supra mencionada como parte del quebacer investigativo de los autores, durante el
‘periodo enero/febrero de 2013, en la Universidad Nacional de Chimborazo.

Dichs esperienciaconsity un Estudio de caso de o instrmental y ico, esizado en
dos widades de anlisis gnupos lero A de I caersde Diseo Grificoy Sto A de I carers
de Arguitecturs), con wn tta de 30 esudiates, qienes ueron obeto e aplicacicn de la
Teenica d Indov paa evalar s stsfceion con w Proceso concebido par I evaluacin,
3 camcerizacion e s comportaiento sl que fueron sometios

3. Resultados y discusién

Resumiendo distinas fuentes bibliogrificas, valorar significa reconocer, estimar 0 apreciar
el valor o mérito de alguien o algo, mieniras que el término valor, puede entenderse como
‘rado de utilidad o aptitud de las cosas, para saisfacer necesidades o proporcionar bienestar
o deleitey valoracin es Ia aceién y efecto de valorar

Por ofra part, es motivo de polémica el uso de los téminos evaluacion, medicicn y valo-
racién en disinos contextos, aumqe novedosos enfoques con respect al tema conciben 12
valoracién,como ifeggaciod datosen un juici de valor, por o que contiene l concepto
de evaluacion, que s eniende como I obienién, po medio de medicions, de dtos cuali-
{ativos y cuanftativos. Como consecuencia, a valoracicn suele inchur varias evaluaciones y
abarca aquells actividades por 1as que se llega aesablecer el valor o eficiencis, del abjeto
de vloracion, ya sea proceso,actividad  otra (Fernindez, 2008)

‘Consecuentemente, el proposito que se persigue con I valoracion de un resultado cientifico,
de modo genérico es, identificar el criterio que existe sobre su utlidad para satisfacer las
necesidades que dieron origen  a sfuacién problémica y a problema de investgacion. Por
Lo tanto, para dar cumplimiento a dicho objetivo, el investigador debe al menos desarrollar
durante el proceso investigativo dos acciones que constituyen evaluaciones y fuentes de
aportacicn de criterios para a valoracién:

1. Aplicacion del reultado clentifco abtenido (v sea una esrategia, modelo, meto-
dologia,procedimiento, istema, enreotros),en s condiciones de I ricica, o ses,
aplicarloen alguna entdad.

En correspondencia con I concepeicn de I investigacion, Ia plicacién prictica del esulta-
do cientifico, puede constiirse e un estudi de c3s0 que segim s criteros de Sake B E.
(take, 1994), clasificacomo un studiode tpo insirumental(para profundizar e tema o
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icipativo empleado y su aplicacion aports resultados de inferés que coniribuyen a comple-
‘mentar I informacién sobre 1 safisfaccion de los encuestados con el Proceso aplicado, los
culs se relacionan a contimzcion.

Enla pregunta 1, de los 30 encuestados, 27 consideraron que las acciones desarrolladas per-
‘mifieron definr u comportamiento real 0 que deben hacer para lograr un mejor desempe-
50 en el futuro, agrupados en las categorias de Macho 18 (60%) y 9 (30%) en I categoria
Bastante, mieniras que 3 (10%), consideraron que 2o los ayuda i mucho i poco, porlo que
el saldo es favorable y s ratfica I apreciacin posfiva generalizada sobre I uilidad de a
propuest, con un 90% de votos  favor. (Figura 3).

“Mucho
Bastante
Nimucho, i poco

Poco

=My poco.

Tiure > Represariasn e 3 s rspuesias i pregenis .

‘Con relacién a Ia evaluacidn que otorgan al Proceso efectuado (Pregunta 5), 20 estudiantes
(66,66%), o considera Excelente 8 (26,66%) Lo evalian de My Bien, para un elocuente
93,33% en estas categorias, mieniras que 2 (6,66%), o valoran como Bueno. (Figura 4),

=Excolonte
My ben
Bien

ORagular

vl

En cuanto I opinién sobre la medida en que el Proceso de evaluacicn y caracterizacion
efectuado contribuye a mejorar el desempeBo de los estudiantes (Pregunta 7), 17 (56.66%),
consideran que contribuyen Mucho y losrestantes 13 ahumnos (43.33%), lo ubican en I ca-
tegoriaBastante, Lo que demuesta el portedel proceso efectuado para el perfeccionamiento
del quebacer estdiantil. (Figura 5)

“Macho
Bastante
Nimucho i pocol

OPoco

ay poco

it Raprearicn gric d s rspuasis 4 pregini 7
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Tabla 1: Encussta a_sstudiantss, relacionada con el Proceso do_svaluacien y.
caractorizacion da su somportamiento en a asignatura. Septiembra 14fabraro 2015,

Con relacidn sl Procso 4o valacin cstudisnl (sioevaucidn, covaluacitn y heroovlacitn),
caceiacin y abracin d o ropucsi de lan prs I ejoa e 5, deseupeb, ¢ st rcogiends
et eaconadosco o concepion, mplemntaciony et o pritcs. Agrdecano d e 4
o colabaacin e pdno g espond o o seerdd oy etividd ] igeinte csionar,

14 qué madid conséer e s scone desroldas b periido definie s dsampe sl et
peoday 1 que Useddeb e pars ogre s meor desempetio . i

Mubo_ Bosane_ Nimuchonipoco__ Poco__ Muypoco__

2.Qué el que s e st dlPoces de cvalacin y carctrzacin?
3.0Qut 1o que s e gt del Prceso de evaluciny cancternién’
.t stk com el resuhad s qus s log prodoco e apicacén el Proce?

si N, Nose,
5. 4Como cvalia o Procesode valacin  caracieizcion conecido?
[l A S G

.51 putcr clege remete s v paa evaua y canieiar of proceso seqide e una asigats
culqur,segts s poces con carscrrsicas smilrs o spicado e MINTE?

s N Nost
7. qub i o rosessfchdo cosbuys s s o desped oo seticse?

Mocho— Basante . Nimacho mpocs._ - Poco__ My poce__

3. (Considers que 1 Procesn de eaacin  cosccizacon wilizado sumera 1a obeiidd de
cvlusiin de escmpeocdianly I enifecidnde necsiades?

B o
iporquer

9. ,Chmo e s l sr consubado y requrc s pinitn con euidn 3 su desempet, o de s
conditpunsy € del pofesr?

e Bl Nibieosimsl__ Ma__ Muyml

10 e st forms e g e apic o Proces de valacin y carctrzcion?
M gusta oo
Me gust mis de o que me disgsa
M s ndieete
M dispust e ds o que me s
Nome puamda
Nopueds dcie

Enel cuestionario se intercalancinco preguntas (e cerradas y dos abirtas),cuya ubicacion
 orden puede variar segin el deseo del investigador, ademas e encuestado desconoce Ia
Telacion e intencién de 1as cinco preguntas, pues s Técnica constiuye una v indirecta para
Geterminar el nivel de satisaccion, que e abtene al establecer el exo ente las respuesas
21as preguntas cemradas (cuatr, seis y diez para este caso), a través del “Cuadro Logico de
Tadov”, que s ilusra e Tabla 2.
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Envista del crecimiento paulatino de s delios informiticos en l Ecuador,se creda Unidad de
Investigacién de Delitos Tecnoligicosde la Plica udicial, ambién conocido comola Unidad
e Crimenes Cibemeticos, ue esta enfidad que pidi, enel o 2013, ala Asasblea Nacional,in-
ciuya site deliosinformiticos en el mevo Cédigo Orgénico Integral Peal (COIP), esto permi-
i sancionar a los responsables e algumos licitos nformtcos (Ortega, 2014), (Vega, 2013).

Penalizacion de los delitos informiticos en el Codigo Orgnico Integral Penal.

En Ecuador por medio del Cédigo Orginico Integral Penal (COIP),en la seccicn tercera,
desde del Aticulo 178 hasta el Asticulo 234 del COIP, se sanciona los delitos informti.
cos que atenten conta I seguridad de informacién confdencial,revelacicn legal e datos,
dafios financieros, accesos mo autorizados, enie otros ( Phlco A. & Rosero, 2014) (Codigo
Orginico Integral Penal, 2014, pigs. 93-95). En a siguiente tabla se muestra de forma de-
tallada la los articulos, I actvidad que sanciona y I pena que se impone a los culpables.
e ot con .
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promedio que constituye un INDICE INDIVIDUAL, 2 partr del cual se selecciona a los
individuos con indiceigual o mayor a4, por se los comprendidos en los rangos de “Buen
nively May alfonivel”, em comespondencia con a scala aplicada

Para evaluar a safisfaccion mediante el Criterio de Usuarios, y uma vez seleccionados los
‘mismos, se propone como altemativa Ia utilizacion de 1a Técnica de IADOV, (Kuzmina,
1970). Mediante dicha técnica se determina el nivel de satisfaccién individual y grupal &
‘pastirde una encuesta laborada segin las exigencias pertinentes.

Esta Tenica fue creada para el estudio de Ia satisfaceién por Ia profesién en carreras peda-
‘gogicas. En el contexto educativo cubano, fue utilizada por (Gonzilez, 1989), para evaluar
Insatisfaccin por a profesién en a formacion profesional pedagogica y explicada la meto-
dologia para su ulizacién en 1994 (Lopez, 2001), o que constituyo el punto de partda para
Ia difusién y empleo de a tcnica.

Producto de o anterior b ido utilizada con probada efectividad e investigaciones predomi-
nantemente cualiativas o con el aradigma e integracion de o ualitaivo y o cuamiiativo
para evaluar a satisfaceion d Ls personas con respecto a cambios efectuados en su &mbito
e actuacion,con o que se potencia a objetvidad e s esuliados cientifico elacionados
con propuestasde mefodologias, modelos, estategis,sistemas, procesos  procedimientos,
ente ofzos, de ah su apicacion exitosa en el &rea de as Ciencias Sociales.

Ental sentido sereportan también apicaciones enIaesfera e I gestion, para valora stisfac-
cién de clientes extermos o de rabajadores de una entidad o unidad organizativa coneref, con.
selacion a cambios infrodcidos en sstemas y tecmologas de geticn, esouctura organizativa,
estlos de gestien o gestion del progreso del potencial ummano (Fernéndez, 2008), enfre o7os.

Para el aniliis e ilstracion de Ia forma en que s trabaja ]a Técnica de Iadov, se describe a
‘continuacion Is experiencia desarrollada por los autores durante el periodo enerolfebrero de
2015, enla Universidad Nacional de Chimborazo. En dicha experiencia los autores concibie-
ron un Proceso para Ia evaluscion y caracterizacin del comportamiento de los estudiantes
en las ssignaturas que imparten, mediante I aplicacion de instrumentos de autoevaluacién,
coevaluacién y heteroevaluzcion.

Posteromnte,  arti dea caracteizacién obenids, royectaron Panespara a mejora el
desenpio del Grupo docente y de cad esudinte omando como referencia Lo ndicado-
16 con rangos de evaluacion Bjo  Bisico, en s reas delSe,Sabery Hacer. Dichos Pha-
esse disntieron ndividualmente  lego fueron scializados s 1o docentes del prximo
Semestre par vorecer y guiar el trataniento s diferencias individulesy el progreso de
o studiantes como fturs profesonales.

Para analizar I utilidad del Proceso empleado pra a evahuacion y caracerizacién del com-
portamento de los estdiantes y 1a proyeccicn de Planes para 1 mejora de u desempeko,
serecogid e Critero como usuaris delos estudiantes involucrados,en tota 30 estudiantes
objet de estudio (21 delparalel Tero A de lacarerade Diseo Grifco y 9 el paralelo Sto
Ade Ia carera de Arquitecur), como beneficarios diectos d los reslados. Para ello se
confeccions y aplics el cuestionaro que s iusra en la Tbla 1.
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de alterar, bormar o copiar la informacién. <) Pinchado de Lineas, consiste en interferir las
Iineas telefonicas para capturar Ia informacién que circula por ahi. ) Piratas informiticos
o Hackers, el ataque informitico generalmente se produce desde el exterior por medio de
Iss vulnerabilidades de seguridad en los sistemas de informacien (Alvarez, 2009, pig. 33)
‘Ademis los hackers roban s contrasefas se idenfifican como usuarios verdaderos (Acurio

Del Pino, 2006) (Telles Valdez, 1996, pags. 103-104) (Navarro, 2001, pigs. 162-163).
Delitos informitico comeidos en el Ecuador

L revista Lideres (2012),seala que en el ao 011 el delio informtico mis cometido en
el Ecuador foe e fraude bancaro, segin n mpresa Kaspersky Lab,dedicada  laseguridad
informitica, calcula que por este o e delto se ban perdido en el 20 2010, cerca de USD
2 millones de dolares y en el 20 2011 aproximadamente USD 5 mllones de dblares. Asi
‘mism, a publicacién indica que en e ltimo mes el a0 2011 se eportaron 1179 ataques
2IPS (Sistemas de prevencien de inusos).

La Fiscalia General del Estado, en su portal web, publico un gréfico estadistico, donde se re-
‘sume los delitos informeticos cometidos en el Ecuador, desde el afio 2009 hasta el aio 2014,

entre las provincias con el mayor porcentajes de incidencias esta 1a provincia de Pichincha
con 47.38%, Ia povncia de Guayas con el 27.57 % y la provincia de El Oro que registra
n 5.24 % (Fiscalia General el Estado, 2014). Enre ls delitos informiticos de mayor fe-
cuencia reportados estin I clonacidn de fajetasde crédito, débito y el 1obo de contraseias.

Los delitos informéticos

.. By

-G ﬁ

i 1 Outo momitics
P o St Etad, 2014)

‘También se han reportado casos sobre las transacciones virtuales no autorizadas, esto es
‘cnando Ia victima itenta hacer una transaccién o actualizacien de datos en una web falsa,
creads por los delincuentes informiticos, una vez obtenidas Iss claves de acceso a Ia cuenta
bancaria de I victim, realizan etiros d dinero hasta vaciar s cuenta bancaria.
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Tanto la Fiscalia como la Polica a receptado demuncias por estos delitos ya mencionados,
‘por cjemplo: en el primer semestre el 2013, del toal de demuncias recibidas por Ia Unidad
Policial, el 34% corresponden a deltos informiticos y en el siguiente af, este porcentaje
se increments al 55% (Telegrafo, 2014). De igual forma, como se muestra en la figura 1,
Fiscali, en el ao 2010, recibié un tofal de 1099 demmcias y en el ao 2011 recepts 3129
demuncias por fraude informitico (Fiscalia General del Estado, 2014).

Dado que, el creciene imero d demnciasde delts informiticos serelacionaban cona cloza-
ciondetaretas e créditos o it el obo e conraseiasde cuentasbancaris, enel a0 2012,
1a Superntendencia de Bancos y Seguros del Ecuador en I esohucién 1B-2012.2090 (umta
Bancaria del Ecuador, 012, pidi 2 a nstiuciopes foancieras que contataran wm seguo i
vado para evitarfaudes  raves d I tecnologias d informacicn (Philco A. & Rosero, 2014).

‘Ademis, en a resolucién JB-201-2148 (Junta Bancaria del Ecuador, 2013), la Superinten-
dencia de Bancos y Seguros pidid a s istrucciones bancarias la implementacién de medi-
das de seguridad en los cajeros automitico, asi como también, en Los canales electzénicos.
Entre las medidss de seguridad que se implementaron estin:

Proteccién contra clonacicn de taretas, Profeccion al software e informacién del cajero au-
tomilico, accesos isicos al interior de los cajeros automiticos,enire otras medidas (Ecuador
Tnmediato, 2013) (unta Bancaria del Ecuador, 2013) (Andes, 2013).

Sin embargo, los delitosrelcionados con el Fraude informtico 1o son Los nicos que se han.
cometido en el Ecuador, ademis de aquellos, stin Ios pirtas inforificos o backers, que han.
causadola caida temaporaldelservici en algunas piginas web gubernamentales, por ejemmplo: el
‘rupo de hackers lamados Evolucionarios, lograron afecar el nommal funcionamiento de cier-
tas péginas web, enfr ellas, s piginas del Ministerio de Salud, Turismo, Ia Secom, Senans,
Magap, Telecomunicaciones, Relaciones Laboralesy el ito web de  Presidencia de Ecuador
(Telégrafo, 2012). De igual forma, otro grupo de backers denominados Anonymous, vulnerd
s seguridades de algunos sitos web ofcales del Gobiero del Ecuador (Baudelaire, 2012).
Asi mismo, en el mes de agosto del 5o 2013, el grupo de hackers Hightech Brazil Hack Team,
blogueo temporalmente 132 paginas web gubemamentsles del Ecuador (Mariduess, 2013)

Finalmente, en noviembre del 2013, el Ecuador recibi amenazas de ataques 2 los Sstemas
de Seguridad Informitica provocando a inmediata conformacién del Centro de Operaciones
Tecnoligicas, donde se monitoreo a Ios equipos de seguridad informitica en varas istitu-
ciones piblicas para deectar ataques informiticos. En consecuencia, ente a los consiantes
ataques informiticos, el Ministerio de Seguridad las Fuerzas Armadss, Superintendencia de
Telecomunicaciones ¥ Secretaria Nacional de Ia Adrminisracién Piblica han implementado
‘mecanismos para aplicarlos en todas Ia enfidades piblicas con el fn de profeger a informa-
cién (Miniserior de Coordinacion de Seguridad, 2014) (La hora, 2014).

Por ofro lado, existen ofros delitos que también se han cometido en el Ecuador, entre ellos
estin: Ia interceptacion licita, accesos 5o auforizados, ataques a 1a ntegridad de datos ysis-
temas, abuso de dispositivos, falsificacion y fraude infomitico, deltos contra I propiedad.
intelectualy Ia pornografia infantil. Ademss, también se han comefido ilictos la modalidad.
‘Skimming y Phishing (La hors, 2014)
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‘Con estos datos calculados, para obtener el indice de satisfaccion grupal (ISG) se parte de
‘asociarlos diferentes niveles de safsfaccién de os encuestados con una escala numerica que
oscla entre +1y — 1, segin se refejaen 1a Tabla 4.

Tabla 4 Rlacion do Ia satsfaccién individu con Ia escala do satsfaccion
o SeuncADD SATISFACCON NOVOUAL
V05| es st e s £}
05— Vs s o e z

El fndice de Satisfaccion Grupal s calcula por Iasiguiente formuls:

156 A+1)+B(05)+C0)+D-08) ¢
En esta férmula A, B, C, D, E, representan el nfimero de sujtos con fadice individual 1;
2:366,4;5.y N representa el niimero total e sujetos del grupo, por tanto:

- 26(+1) +4(+0,5) + 2(0) + 0(-0,5) + 0(-1)
Is6 e

L 2442404040 _ 26
186= 4 - B os
El ansliss de la Tabla 4 indica que el indice grupal puede refiejar valores entre + 1y —
1, donde los que se encuentran comprendidos enfte - 1y - 0.5 indican insatisfaccion; los
comprendidos enire -0.49 y + 0,49 evidencian contradiceién  los que ubican enfre 0.5 y 1
indican que exise safisfaccion. En |a investigacién de referencia, el Indice de Satisfaccion
Grupal ie: ISG = 0.86 que se ubica en el rango de Satisfacion segtin se usta la Figura 2.

S

Fiurs 2 Ublcacind i d SttocionGrup) i o ot d s dos ridads do
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alto rendimiento y en cudles debemos mejorar
~ Evaluar con conciencia  sinceridad a mis compaeros

« Es un proceso excelente, Inferesante pues todo era importante, 5o fengo objeciones
con el proceso efectuado (5.

FUENTE: Resultados pregunts 2 de Ia encuesta aplicada a estudiantes del grupo lero A de
I carrera de Disefo Grifico y Sto A de Arquitectura

Con relacidn a o que menos les gusts del Proceso de evaluacin y caracterizacion aplicado,
sefalaron que (16 opiniones):

~“La rapidez con'a que babla el docente
+Que 1o entregaranantes los instumentos

~Elresutado

+ Reconocer ls errores cometidos

+ Lo que 2o me gusto mucho fue ] v 1 ilta de honestidad con I que al vez ac-
‘naron algunos compatircs 2)

*La evaluscin al resto delos compaieros

- Conocer mis notas s que todo bajas por i impuntualidad

+ Muchos datos a procesarpars sacar el esultado

~ Calificar a mis compafiers con notas bjasy en s poner i nota

~El proceso de calfcacién ()

Qe 10 e aplicd antes pars poder hacer una comparacién de un antes y un después
» Hacer los clculos (2)

+Un poco demorado”

FUENTE: Resultados pregunts 3 de Ia encuesta aplicada a estudintes del grupo lero A de
I carrera de Disefo Gréfico.

Resultasignificativo en el aniliss e estas opiniones, I preponderancia de aspectos positi-
vos planteados (35 vs 16), o cual srve commo fundamento del alo valor obtenido en e ISG.
Ademis, mueve de as opiniones negativa responden  criterios de un individuo cada vez, y
tres opiniones se repiten por dos personas,relacionadas 2 de ellas con la suposicion de que
quizis algunos 5o fueron honestos alevaluar (esto entr en el caumpo de Los subjtivo) y las
resantes 4, con el proceso de clifcacién que otorga puntos en cada scipite e desempeso y
el cillculo respectivo que e cirto que origina mis trbajo, pero ambicn es ms transparente
 leotorga caricter partcipaivo al poceso de evaluzcidn y caracterizacion, o cual ba que-
dado plasmado por sbrumadora mayoria en las opiniones favorables emitdas.

‘No obstante varias de las opiniones negalivas aportan elementos que sefalan I necesidad de
‘perfeccionar La organizacion durante a aplicacion de los instrumentos, o cual constituye un.
valioso elemento de etroalimentacién ¢ incluso habré que valorar 1a factibilidad de modifi-
car algunos de ellos, en aras de agliza el proceso.

La encuesta,esti compuesta por otras preguntas cuya cantidad puede variar en dependencia
e los intereses del investigador, en este c#so fueron 5 preguntas directamente relacionadas
on I evaluacion de Ia utilidad del proceso para perfeccionar el desempesio y el estilo par-
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Tabla 2: CUADRO LOGICO DE V. A. IADOV para sefalar I ineraccinene s res-
puestasa as prguntas 4,6y 10 e 1a Encuesta utlzada

P
asuxoecomo [LE tecrncont st v g roucto st o Proces
P P

e et vt i s vy st prcas s s
oot rme o | L SR TR
[ N S O L LI
e il L S A A AN A G N
oo N O I ) L A LA

Elmimero resultane de la interelscion de s respuestas s res preguntas, ndica I posicion.
de cada usuariolevahuador en lo ses niveles e satsfaceion que abarca I técnica,  saber:

Clara stisfaccién
Mis satisfecho que insafisfecho
No definida

Mss insatisfecho que safisfecho
Clara insatisfaccion
Contradictoria

Por ejemplo: i se responde “ST” a I pregunts cuaro, vamos a I zora izquierda del cuadio,
debayo de dicha pregunta donde parece SI, se busca entonces I respuesa a I preguntaseis, en.
I riada de altermativas dento de esa colurnna izquierds, detal forma s e responde de mevo
“SI", el esultado de a inferaccién estard enIa extrema izquierca y su ubicacion definifiva de-
‘pende de Ia respuesta a a pregunta die, que s fera “Me gusta mcho” enfonces el esulfado

$inal es 1 ocalizado en Ia ntercepcion de 1s tes respuesas, en Ia parte superor izquierda y.
dicho mimero significa “Clara saisfaceion” del encuestado con el roceso evaluado.

La aplicacion de Ia Encuesta a los estudiantes de ambos grupos armojo los resltados indi-
viduales de satisfaccién que se resumen a contimacion en Ia Tabla 3 y que se visualizan
ificamente en Ia Figura 1

Tabla 3 Satisfaccion individual do

ncusstados con la Metodologia

et Cotens Py
o datnas 4 -y
po—— 4 e

e b 205
it D/ i Y P oo o o ks - cter

17





OEBPS/image/404-Texto_del_artículo-1393-1-10-201807127.png
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‘Ademis de las regulaciones legales indicadas en la igura 2, se debe dar muucha atencicn a
In implementacién de medidas de seguridad tanto de hardware como software. El codigo
orginico integral penal (2014), ecoge lss conductas ilicitas que han surgido en estos ilfimos
afos, o que permite aplicar una sancion a s personas que ocssionaron el dafo.

Los ataques informiticos a ls intituciones piblicas son sancionados con pena privativa de
Ia libertad. Cabe mencionar que como victimas de un ataque cibernético tenemos derechos
que debemos exigirlos mediante una demuncia formal ante 1as antoridades competentes.

3. Conclusiones

+ Dado que los delitos informiicos afectan anto  as prsonas como a s empresas
sean piblicas o privadas que hacen uso de I tecnologia informitica y del interet,
para prstar o consumi s servicis es necesario adoptar medidas de segurdad para
mitgarlas amenazas informticas. En primer ugar, I empresas deben implementax
poliicasy procedimientosde seguridad para el uso del intenet. s mismsas que deben
Seradopiadas por todo e personal que haga uso de las TIC. Ademis, deben emplearse
‘métodos de seguridades informitica como sor: I frma electrinicay a criptografia
~ Elusuario debe canocer los peligtos a s que se expone por el mal so de s TIC, por
ejemplo; hacer uso de una red pilblica pararealizar una transaceion bancaria s n iego
 siutlize una ed privada, s ser autorzado, s un elto. Por o tano, o convenienie
Seia usliza muestro computador, con ncorta egos instalado y activado, un avins
con lcenci activa  hacer uso de muesra propia ed de ntemet. Omo peliro es el e
publica informacion personaln s reds socals. En consecuenci, I s que ecae
Sobre el usuaro, e Ia de cltvar tma cula de seguridad nformitic.

« Pueto que el desconocimiento de 1 leyesque sancionan certas condctas nformi.
tica, provoca que, 1o s exjan o derechosque por Iy se adquierenal se perjudicado
con algunos de estos compartamiento, por gemplo: Insultar a una persons por medio
e una ed socal o publicar una conversacion privada sin autorizacien, en 12 redes so-
ciales o por algin fro mediv, e un elto encontra del derechoaa inimidad, el mismo
e seencuentatpficado enel COIP. y que sanciona on priscn de uno s s,
~Es responsabildad, de quienes hacen uso de s TIC, conocer s sanciones impues-
1as por el COIP relacionadss con el delito informitic, eso evitrd acarear proble-
mas legales. Una forma de socializar Ia ley penal,es obligando a todos los provee-
dores de intemet enfregar a sus clientes o usuarios, nformacien relacionada con los
cuidados que s debe fener para preveniry evitar afaques informiticos, asi como las
seguricades que oftece el proveedor

~ E Estado ecuatoriano, por medio de sus Ministerios cortespondiente, debers hacer
ma campaia televisiva con temas relacionados con I seguridad informitica.

4. Referencias Bibliogrificas
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1 Introduccion

La investigacion cientificay el uso del método cienifico, se han convertdo en el mundo
actual, o solo en Fuente para I obtencion de soluciones y saisfaceion de s exigencias de
1a sociedad, el medio ambiente, a roduccién y 1osservicos, sino también en medio parala
intertogacién de Ia ealdad y el aprendizaje que es adoptado como prictica pedagogica por
Tos docentesen los diferenes niveles  entidades educacionales.

Sise ecre de maners sple e proceso de nvestigacicn, s preca que e sujeto fvestga-
dor Gudividuo o equipo), ntersci con e bjeo e nvestigacon (a analez,a sociedad
o el pensamiento) y producto de I inteaceinse obiene mieva informacién que signfca
conocimient y ese conocimiento mire 3 Ios propis inestgadores y a oos idividuos
(medinte I divulgacién ietiic),que pasanse considerados como sjeos conacedores
 pueden incorporase sl proceo s gaivo a s paa I itroducei o generalzacion
e los resuladosantes conorido o pars nicia fzo proceso sobre un objetsdferente y con
nivelde conocmientosupeior

Como consecuencia se generaliza con fierza creciente el criferio de que la investigacion.
constituye un Ciclo Disléctico de creacion de muevos conocimientos y de conocedores
(Montero, 2008), y dicho ciclo se reproduce ura y ofra vez, en un movimiento de espiral
ascendente en tanto el punto de partids de un muevo ciclo se ubica siempre en wn estadio
de conocimiento superio al anterior, semejando Ia espiral que caracteriza al proceso del
conocimiento, lo que evidencia y justifica I pertinencia de la divulgacien cientifca para la
Socislizacién de saberes enfe los miembros de la comunidsd cientfca y ente Ia comunidad.
cientifica  Ia sociedad en su conjunto.

En tal sentido, adquiere ura especial significacién Ia necesidad de evaluar el impacto que la
inffoduccién de resltados cientificos fiene en a comnmidad, en los individuos y grupos que
en definiiva son Ios protagonisas en I puesta en marcha y generalizacién del conocimiento
cientifico derivado de Ias nvestigaciones.

‘Sin embargo, con respecto al tema, existen al menos fres elementos que constifuyen mofivo
de preocupacién, analisis ¢ inmumerables debates en el nmundo cientifico y sobre todo enfre
Ios investigadores noveles del drea de s ciencias socials:

1. e6mo, qué meétodo o técnica utilizar para potenciar la objetividad de los resultados
cientificos en investigaciones de las Ciencias Sociales y demostrar su valor?

2. jeémo evaluar un resultado cientifico novedoso, donde no hay expertos o los ex-
pertos existentes son de difici acceso?

3. jcémo valorar a satsfaccién o nsafisfaccin de los ndividuos y gripos cuyo dm-
bito de actuacién es modificado por Ia infrodtceion de un resulado cientfico?

A tales efectos el presente artculo tiene como objtivo: Analizar Ia Técnica de Iadov, como
altemativa para potenciar 1a aceptacién y objetividad de un resultado cientifico  evaluar la
Safisfaccion de sus usuarios.
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resultados cientificos y su aceptacion por I comunidad cientifica, ademds constifuye

una altemativa para valorar I satsfaccién/isatisfaceién con los cambios producidos
en Iss organizaciones por Ia introduccion de dichos resltados.

Recomendacion

‘Considerar Ia factibilidad de empleo de Ia Tecnica de Iadov para valorar Ia satisfac-
cién individual y Ia efectividad de los cambios instrumentados en Ia gesticn de los
Procesos investigatvos, Ia formacién de profesionales en Ia educacion superior y en
Inactividad cientifico investigativa de los estudiantes universtario.
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OEBPS/image/404-Texto_del_artículo-1393-1-10-201807121.png
2

SATHIRI N8
Sambradar
CITT- UPEC

LIS LT WRORMATCDS Y 1 PEAALZACN B4 L CHR0ORGNCD WTEGRAL PEAAL ECUATORAND

1 Introduccion

La Tecnologia informiica en Ia actualidad permite realizar varias acividades que hace po-
cos afios afrés era casi imposible realizarla. E ecuador ba crecido tecnologicamente y con.
ello el consumo del intemet se ba convertido en una prioridad, puesto que en el 2o 2006,
Solo el 6% de Ia poblacién del pais tenia este servicio, mientras que en el 2013 el 65% de
Los ecustorianos ya contaban con el acceso a I red (Ministerior de Coordinacion de Seguri-
dad, 2014). De igual forma, el uso de la computadora se conviti en una herramienta muy
importante para lss abores dirias. Por consiguiente, este crecimiento {rzjo consigo ciertos
‘peligros informiticos que afectan {anfo a s personas y como a lss empresas.

En efecto, desde el 50 2009, en el Ecuador se hanreceptado muchas demuncias reacionadss
con el obo de contraseias, clonacion e arjetas de credito, ataque a péginas web Euberamen.-
tals, filsfcacion o fande iformitico, entre ofros deltos nformaticos. En consecuencia, &
‘nales del a0 2014 se aprobd el mevo Cédigo Orgnico ntegral Penal (COIP), el mistmo que
incluye cietos articulos que sancionan especificamentloslctos inforaticos. El poblema s
que icha legislacion un no e socaizada, aunque s respousabildad d laspersonas copocer
 acatar sl impuestas en el pai,ay poco nfrés en conocer fles disposiciones. Ademis
el mal 50 de I ecnologia informiica por parte de los usuarios inexpertos, que 5o emplean
ninguna estrategia de seguridad informitica, s expone ficlment a ataque nformiticos.

Porlo tanto, ste documento tiene por objtivo analizar lostpos dedelfosinformiticos que seban.
‘cometido el Ecuador y bservar su penalizacion en el Cédligo Ornico Integral Penal asi como
15 sanciones impuestas por el mismo, para enconirar altemativas d solucion que ayuden a mifgar
I riesgo de sr victnas de un delfo informifco, a sea  nivel personal como empresarial

2. Marco Tedrico

A contimacin se abordan algunos temas relacionados al bjeto de estudio con Ia finalidad.
de entender Ia importancia que tiene I informitica en Ia actualidad y los peligros que trajo
5u crecimiento tecnologico. Al mismo tempo, se analizan los ipos de delitos informiticos
que existen y los que se han cometido en el Ecuador durante los ltimos cinco ajos. Final-
mente, se examina el Codigo Orginico Tntegral Penal (COIP) del Ecuador, asi como las
sanciones impuestss por cometer algin delito mformitico.

Importancia de Ia informitica en Ia sociedad de I informacion

La informitica es una ciencia que se encarga del tratamiento automitico de Ia informacién.
com el fin de ayudar a tomar decisiones adecuadas (Téllez Valdés, 2004). De modo que, I n-
formitica eslaciencia responsable e ordenar, organizar, guardary custodiar a informacicn.
Por lo tanto, I importancia que presta la nformitica, I ha llevado a estar elacionada con
otras reas de conocimiento como por ejemplo: Ia medicina, la arguitectura, Ia arqueologia,
I educacién, ente otras (Vizauez Gomez, 2012).

El crecimiento que ba tenido a informitica es muy notable en a actualidad, asi mismo, el
‘uso de I computadora e ka convertido en herramients indispensable para a sociedad actual,
que Junto s ventajas que presta el Interet convierten 2 una persona en usuario de s Tec.
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Resumen

El presente documento resalta Ia importancia de la informatica en la acualidad, de igual
Jforma, analiza los peligros que trajo su crecimiento tacnologico, clasificando los fipos de
delitos informticos que existen, para luego analizarlos que se han cometido en el Ecuador;
durante los ilimos cinco afis. Asi mismo, examina los articulos, de la seccién tercera del
Cadigo Orginico Integral Penal, que sanciona los delitos informeticos. Finalments, pre-
Senta una propuesta para evita ser victimas ds estas conductas anfisociales resaltando la
importancia ds conocer a ley penal vigente en el Ecuador:

Palabras claves: Delito Informtico, COIP, Sistema.
Abstract

This paper highlights the importance of information technology tody, ikews, analyzes
and dangers brought his echnological growth, class{fying the fypes of computer crimes that

axist, and then analyze that have been commitied in Ecuador; during the past fve years. It
also examines fh arcle, thethid section of the Criminal Code of negral, wich punishes
computer crimes. Finally, it presents a proposal fo avoid falling victm fo hese anfsocial
behaviors highlighting the inporiance of nowing the axistng criminal law in Ecuador.

ey words: Cybercrime, COIP System.
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Elalto valor del ISG obtenido en el caso que se analiza como ejemplo, refeja aceptacién con.
el Proceso aplicad, lo que significa un reconocimiento a su utiidad, en fanto los usuarios
han emitido criteros donde evidencian satisfaccion por 1 contibucion a la proyeccion para

‘mejorar su desemmpeio ftro.

‘Como se refirid con anterioridad, la Técnica de Tadov contentpla ademis dos preguntas com-
plementrias de caricter abierto,directamente asociadas  a valoracin de la satisfaccion de
Los usuarios, que en el caso que nos ocupa son

Pregunta 2. ;Qué es o que més le gustd del Proceso de evaluacién y caracterzacin?
Pregunta 3. ;Qué es lo que menos le gustd del Proceso de evaluacion y caracterizacicn?

‘Con respecto  lo que ms les gustd del Proceso, respondieron o sguiente (35 opiniones)0:

+“La buena ensefanzay unaclars oportunidad pars desempeiaros en el o con
1as pantss que o dio durte todo el semestre ()

Qe n0spueden evauar miestros comparosy sabera ota

- Conocer s flencias  fortalezs de cada w0

- La forma d hacerloy c6mo nos hizo I valuacin pars syudarmos e todo

- Que seevaia comrectamente y con a carscteizacon sabemos o que peasan los
demns y i s actiudes que cads wo tenemos

Lo que ms me st fue I oportunidad que tve parsdor una mirads s mi misno
~La autoevaluacion

- Conocer mis debldades y foralezas

- La honestidady sinceridad a1 hors deevaluar

- QuetodosIo estudiantes pueden maniestar s critero

- Los consejos pars mejors s personalidad profesionsl

- Auslizar conscientemente I elacion con i compaieros

- Darne cuentsde cuato conogco s compaerosy « mi mista

- Que me propuso una magor esponsablidad y compromiso conmigo mismo pars e
“Nerel ivel de cda unodelosesadintes coo sehanido formando enete semestre
- Que s una mueva altenuativ pars calfcar y s boena foraa de evaluacion

- Poder darmuetro punto de vista sobrecada uno de los comparcs

- Aprender  plicarly ponerlo en rictics ars que en'el fturo o tengamos ncon-
vemietes

~Me mpacto que encada una d s preguntas t daban t mcha importancia como
esudiate te tomaba mcho encuen, e senias importate

~ Enteramos de cules son miestasdificufade, I que os permite poner s exmpe-
o para mejorar

~Conocer s vitudescomo person yestuditey 1o que puedo mejorry potenciar
- Que cada uno se calific s pudieronconocer 1o esulados, pars saber qué debe-
1hos cambir o eforzar en mestro desempeio

- Agnda los esudiantes s supersey conocer s sobre o s

- Evaluar s consecuenciaen los rngos

- El método I convivencia con el resto de losesudiates

~ Poder evluamosy conocernos mejor 8 iosotros mismos,en qué dress tenemos
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sevela ofro aspecto de interés, en tanto 17 alummos (56.66%
(43.33%) opnan que Bien. (Figura 6).

expresa que Mauy Bieny 13

=My ben
Bien
Nibien i mal
el
=y mal

‘Como puede spreciarse l 100% s siene enire Muy Bien y Bien ciando son consultados y sus
crterios son tomados en centz, aun cuando se relacionen los riteios con algo tan sensible
‘como I evaluacién de su desempesio,Io que ustifica y fundamenta I necesidad de emplear
estlos paricipatvos en a condnceien el proceso docente educativo en las Universidades.

El ejemplo expuesto constituye una demostracion de como se pueds ulizar Ia Tecrica de
Tadov para perfeccionar el quehacer investigativo y 1 valoracion de los resultados centificos
' ratifca Ia necesidad de integracion de lo cuaitaivo y lo cuanifativo en Las investigaciones
‘contemporéneas, permifiendo arribar  las siguientes conclusiones.

4. Conclusiones

« La inclusién de a valoracin de los resultados cientificos, en I prictica investiga-
tva de Iss Ciencias Sociales, tiene como finalidad de identificar el crierio que existe
sobre su utlidsd para saisfacer las necesidades que dieron origen a Ia situacién pro-
blémica y el problema de investigacien y para ello, l investigador debe:

1. Aplicar el resultado cientifico obtenido en la prictica, lo cual constitaye una eva-
Iiacién empirica del resuliado tesrico de la investigacion y

2. Evaluara satisfacein delos individuos, que pertenecen a a unidad de esudio (o
widades), donde fue aplicado el reulado centfico (Cteio de usuarios).

+ La Técnica de Iadov constituye un slternativa viable para el empleo en investiga-
ciones, en tanto permite:

1. Evaluar lasaisaceien o insatisfaccién delos individuos y grupos, cuyo dmbito de
actuacien radicional es modtficado por a infroduccién de un resltado centico y

2. Evaluar un resultado cientifico novedoso, donde o hay expertos o los expertos
existentes son de dificil acceso.

* Lautilizacién deIa Técnicade Iadov affica l necesidad de la integrar o cualitaivo
5 Io cusnitativo en Las investigaciones actales para potenciar a objetividad de los
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Resumen

A parti de Ia eflexién y criterio de ofros imvestigadores  la experiencia investigativa per-
Sonal,Ios autores emiten sus consideraciones sobre las particularidades de Ia aplcacion de.
la Técnica de Indov, como herramienta para evaluar el nivelde safisfaccion o nsafifaccion
de indivdiosy grupos que han sido sometidos a procesosde cabio a s esfera de actua-
cidn, por la infroduccicn de resultados cientificos. La evaluacion del cambio en cuestion
se realiza a partir del Criteio de Usuarios, modalidad de interés para los investgadores,
‘cuando no existen expertos en el tema debido al cambio de paradigma reciente. El articulo
describe, mediante un ejemplo, el proceso que se sigue para la identficacion del Indice de.
Satisfaccion de cada individuo y el calculo del Indice de Satisfaccion Grupal ISG), asi
como el procasamiento y andliss i Ia informacion obenida. Esto potencia la fuctbilidad
de su ulizacion por ofros investigadores en diferentes contextos, como alternativa para
evaluar con mayor objetivided los esultados cientificos en investigaciones cualitafvas, muy.
‘comnunes en el drea de las Ciencias Sociales contempordneas.

Palabras Claes: Técnica de ooy rierio de Usiarios, Stfocidn, icede Satfc-
cion Gl
Abstract

From reflection and judgment of other researchers and personal research experience, the
‘authors cast their considerations on the particularities of the application of the Iadov Tech-
igue, a5 a too to assess the levelof satifaction or dissafsfaction of individuals and groups
that have been subjected to processes of chang in s sphere of action by ifroducing scien-
tfic resuls. The evaluation of the changs in question is from Criterion of Users, mode of
interest to esearchers, whn there are no experts on the subject du to the recent change of
paradig. The artile describes, by an example, te process followed to identify Satisaction
Index of each individual, the Satsfaction Index Group (SIG) calculation and the processing.
and analyss of the information obiained. This enhances the feasibily of is use by ofher
researchers in diferent contexts, as an alternatfve to evaluate more objectively the scientifc
resultsin qualitaive research, very common in the area of contemporary socil sciences.

‘Key Words: Iadov Tachnique, Criterion of Users, Satisaction, Satifaction Index Group.
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